Adatkezelés Szabalyzat
LEO Benchmark munkacsoport
(tervezet)

1. Az Adatkezelési Szabalyzat célja

Az Adatkezelési Szabalyzat (ezentil ASZ) alapvet6 célja, hogy a munkacsoport folyamatai
¢és az informatikai rendszer alkalmazasa soran biztositsa az adatvédelem elveinek, az
adatbiztonsag kovetelményeinek érvényesiilését, megakadalyozza a jogosulatlan hozzaférést,
az adatok megvaltoztatasat és jogosulatlan nyilvanossagra hozatalat.

Az ASZ célja tovabba:

a titokvédelemre vonatkozé intézkedések betartisa

az lizemeltetett informatikai rendszerek rendeltetésszeri hasznalata

az adatok informatikai feldolgozasa €s azok tovabbi hasznositdsa soran az illetéktelen
felhasznalasbol szarmazo hatranyos kovetkezmények megsziintetése, illetve minimalis
mértékre vald csokkentése

az adatallomanyok tartalmi €s formai épségének megorzése

az adatallomanyok biztonsdgos mentése

az adatvédelem és adatbiztonsag feltételeinek megteremtése

A szabalyzatban meghatarozott védelemnek miikddnie kell a munkacsoport elsé hivatalos
adatszolgaltatasatol kezdve az adatok dokumentélt megsemmisitésig.

2. Az Adatvédelmi Szabalyzat hatalya

2.1. Személyi hatdlya

Az ASZ személyi hatalya kiterjed az LEO Benchmark munkacsoportra (ezental LEO-BM) ¢és
a munkacsoporttal kapcsolatba keriilé személyekre (adat gyiijték, LEO tovabbi tagjainak
képvisel6i).

2.2. Targyi hatdlya

kiterjed a védelmet élvez6 elektronikus adatok teljes korére, felmeriilésiik és
feldolgozasi helyiiktdl, idejiiktdl és az adatok fizikai megjelenési formajatol
fliggetleniil

kiterjed a munkacsoport altal hasznalt informatikai berendezésekre

kiterjed a folyamatban szerepl6 6sszes dokumentéaciora

kiterjed az adatok felhasznélasara vonatkoz6 utasitasokra

kiterjed az adathordozok tarolasara, felhasznalasara

2.3 Adatok hatdlya

A munkacsoport iilései soran keletkezett adatok

Az adatgylijtéshez sziikséges regisztracios adatok

Adatgylijtéshez létrehozott formanyomtatvanyok, valasztési listdk, magyarazatok
Az adatgytijtés soran keletkezett adatok

Az adatgytijtésbol szarmaztatott adatok, beleértve a megallapitasokat

Fejlesztés soran keletkezett dokumentumok



3. Az adatkezelés soran hasznalt fontosabb fogalmak

Adatkezelés: az alkalmazott eljarastol fliggetleniil az adatokon végzett barmely mivelet vagy
a muveletek 0sszessége, igy kiillondsen gytjtése, felvétele, rogzitése, rendszerezése, tarolasa,
megvaltoztatasa, felhasznaldsa, lekérdezése, tovabbitdsa, nyilvanossagra hozatala,
Osszehangoldsa vagy Osszekapcsolasa, zaroldsa, torlése €s megsemmisitése, valamint az
adatok tovabbi felhasznalasanak megakadalyozasa, fénykép-, hang- vagy képfelvétel
készitése, (Infotv alapjan)

Adatfeldolgozas: az adatkezelési miiveletekhez kapcsolodd technikai feladatok elvégzése,
fiiggetleniil a muveletek végrehajtdsahoz alkalmazott modszertdl és eszkoztdl, valamint az
alkalmazas helyétol, feltéve hogy a technikai feladatot az adatokon végzik; (Infotv alapjan)

Adattovabbitdas: ha az adatot meghatarozott harmadik fél szdmara hozzaférhetdvé teszik.
(Infotv alapjan)

Adatkezeld: az a természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkezd
szervezet, aki vagy amely Onalléan vagy masokkal egyiitt az adatok kezelésének céljat
meghatarozza, az adatkezelésre (beleértve a felhasznalt eszkozt) vonatkozd dontéseket
meghozza ¢s végrehajtja, vagy az adatfeldolgozoval végrehajtatja; (Infotv alapjan)

Adatfeldolgozo:. az a természetes vagy jogi személy, illetve jogi személyiséggel nem
rendelkezo szervezet, aki vagy amely szerzddés alapjan - beleértve a jogszabaly rendelkezése
alapjan kotott szerzodést is - adatok feldolgozasat végzi; (Infotv alapjan)

Nyilvanossagra hozatal: ha az adatot barki szamara hozzaférhetové teszik. (Infotv alapjan)

Adatbiztonsag: az adatkezel6 - illetbleg tevékenységi korében az adatfeldolgozo - koteles
gondoskodni az adatok biztonsagardl, koteles tovabba megtenni azokat a technikai és
szervezési intézkedéseket, tovabba kialakitani azokat az eljaréasi szabalyokat, amelyek az adat-
¢s titokvédelmi szabalyok érvényre juttatdsahoz sziikségesek.

Az adatokat védeni kell kiilonosen a jogosulatlan hozzaférés, megvaltoztatas, nyilvanossagra
hozatal vagy torlés, illetdleg sériilés vagy a megsemmisiilés ellen.

Személyes adat:: az érintettel kapcsolatba hozhat6 adat - kiilondsen az érintett neve, azonositd
jele, valamint egy vagy tobb fizikai, fiziologiai, mentalis, gazdasagi, kulturalis vagy szocialis
azonossagara jellemz6 ismeret -, valamint az adatbdl levonhatd, az érintettre vonatkozé
kovetkeztetés; (Infotv alapjan)

kiilonleges adat: a faji eredetre, a nemzetiséghez tartozasra, a politikai véleményre vagy
partallasra, a vallasos vagy mas vilagnézeti meggy6zddésre, az érdek-képviseleti szervezeti
tagsagra, a szexualis €letre vonatkozo személyes adat, valamint az egészségi allapotra, a koros
szenvedélyre vonatkozo személyes adat, valamint a blinligyi személyes adat. (Infotv alapjan)

4. Jogi kornyezet
4.1. A személyes adatok kezelésének jogi hdttere



Az elofizetk személyes adatainak kezelésével kapcsolatos jogszabalyai eldirasokat
Szolgaltatd az adatkezelés minden fazisaban koteles betartani. Szolgaltatd altal végzett
adatkezelésre els6sorban az alabbi jogszabalyokban rogzitett rendelkezések az iranyadoak:
— Az informécios onrendelkezési jogrol és az informacidszabadsagrol szolo 2011. évi
CXII. térvény (Infotv)
— Az elektronikus hirkozlésrdl szold 2003. évi C. torvény (tovabbiakban Eht.) XVII.
fejezetében foglalt rendelkezések
— A kutatas ¢és a kozvetlen lizletszerzés céljat szolgald név- és lakcimadatok kezelésérol
sz016 1995. évi CXIX. torvény, (a tovabbiakban DM. torvény)
— Az elektronikus kereskedelmi szolgéltatdsok, valamint az informacios tarsadalommal
Osszefliggd szolgaltatasok egyes kérdéseirdl szolo 2001. évi CVIIL torvény. (a
tovabbiakban: Eker torvény)

4.2 Tovabbi szabalyozasok:

— MSZ ISO/IEC 27001:2006 egyes ajanlasai

5. Az ASZ biztonsagi fokozata
A munkacsoport adatai kiillonboz6 biztonsagi fokozatba tartozhatnak:
— Nyilvanossag szamra publikalt adatok
— Az egyesiilet altal elérhetd adatok
— Adatszolgaltatok altal elért adatok
— Munkacsoport altal elérhetd adatok
— Rendszergazda altal elérhetd adatok

5.1 A biztonsagi fokozat és adat korének osszefiiggése
(A roviditések magyardzatat a kévetkezo szovegrész tartalmazza.)
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6. Adatkezelési elvek

A fenti tdblazatban megadottak alapjan a kovetkezd elveket/szabalyokat jelentik az egyes
roviditések



la) - Nyilvanossag A LEO-BM munkacsoport eredményeit a nyilvanossag is
megismerheti. Ezek Osszegzett adatok, amelyeknek pontos tartalmat és hozzaférési
modjat (fizeté-nem fizetd) a munkacsoport a késObbiekben definialja. Ennek
megfelelden hozzaférhetnek az tirlapbizonyos alapadataihoz (az eredmény értelmezése
céljabol), az osszegzett adatokhoz, és a munkacsoport megéllapitasaihoz, szarmaztatott
eredményeihez.

Ib) — Egyesiilet Adatkezelési szempontbol az egyesiilet tagjai a munkacsoport tagjaival
kozel azonos jogosultsdggal birnak, azzal a megszoritassal, hogy munkaanyagokat,
tervezeteket €s nem ellen6rzott anyagokat a munkacsoport nem ad ki, igy az egyestilet
munkacsoporton kiviili tagjai csak a végsé verzidhoz juthatnak hozza. igy az egyesiilet
tagjai megkaphatjdk a munkacsoport jegyzokonyveit, elkésziilt jelentéseit, a BM
felméré trlaphoz készitett alapadatokat, azon Osszegzett adatokat, amelyek a
gyljtésbol elérhetok szamukra és minden elébbiekbdl szarmaztatott adatot.
Természetesen nincs hozzaférésiik a fejlesztési informaciokhoz, illetve a gytijtésnél
mindig csak az adott tag altal szolgéltatott egyedi adathoz juthatnak.

Ic) - Adatszolgaltato Adathozzaférési joga kizarolag az ehhez az adatszolgaltatashoz
szlikséges regisztracios alapadatokat foglalja magaba.

Id)- Munkacsoport tag Az adatkezelési joga csaknem teljesen megegyezik az
egyesiileti tagnal leirtakkal, azzal a bdvitéssel, hogy 6k minden koztes anyaghoz,
levelezéshez, nem ellenérzott gyiijtétt anyaghoz is hozzaférhetnek, illetve ok allitjak
el6 a szarmaztatott adatokat, kovetkeztetéseket..

ladm) -Adminisztrator, fejleszté Az adatokat nyilvantartd rendszert kifejlesztd és
késébb lizemeltetd személyek minden, a rendszerrel kapcsolatos adathoz
hozzaférhetnek feladatuk ellatasaval kapcsolatban és annak érdekében. Ezért ezen
személyeknek személyiikben feddhetetlennek kell lennilik, garantdlniuk kell az
adatokhoz vald hozzaférés fenticknek megfeleld kezelését, €s titoktartasi nyilatkozatot
kell tennitik. A titoktartdsi nyilatkozatot ezen szabalyzat 1. sz. melléklete tartalmazza.

7. Az adatok tartalmat és a feldolgozas folyamatat érintd veszélyek

7.1. Tervezés, elokészités (munkacsoport munkdja) soran elOfordulo veszélyforrasok

jegyzOkonyv és teszt adatok levelezés soran torténd kikeriilése
IT tervezési adatok, informaciok kikeriilése, amely lehetové teszi a késébbi behatolast

7.2. A rendszerek megvalositisa sordn elOfordulo veszélyforrasok

nem megfeleld kodolas

a rendszer nem megfeleld bedllitasa, elsdsorban profilok nem helyes meghatarozasa
altal jogosulatlan informaciohoz torténd hozzaférés

biztonsagi beallitasok kikeriilése

7.3. Az adatgyiijtés sordn elofordulo veszélyforrasok

adatformatum-pontatlansag
mentés elmaradasa miiszaki és egyéb okokbol — adatvesztés, adatbazis sériilése
adatszolgaltatok gylijtés vagy rogzités soran torténd hibaja

7.4. Az adatértékelés sordn elfordulo veszélyforrasok



— adatok helyességének nem megfeleld sziirése (specialis karakter, amely megzavarja az
0sszegzést)

— nem csak 0sszegzett adatok keriilnek ki (egy adott kategdéridban csak egy szolgaltatd
van, ebbdl lehet kovetkeztetni az egyedi adatra)

— adatok nem megfeleld 6sszegzése, abbol helytelen megallapitasok tétele

8. Az adatvédelem felelbse

A védelem felel6se a munkacsoport altal megbizott személy.
Jelen szabdlyzatban foglaltak szakszeri végrehajtasar6l a munkacsoport vezetdjének kell
gondoskodnia.

8.1. Adatvédelmi felelosok feladatai

— az ASZ-t kezeli, naprakészen tartja, a modositasokat atvezeti

— meghatirozza a védett adatok korét

— ellatja az adatkezelés és adatfeldolgozas feliigyeletét

— ellen6rzi a védelmi el6irdsok betartasat

— kialakitja az adatvédelmi tevékenységet segit6 nyilvantartasi rendszert

— ismerteti az adatvédelmi feladatokat

— ellendri tevékenységét adminisztralja

— felel6s az informatikai rendszerek lizembiztonsagéaért, a szerverek adatair6l torténd
biztonsagi mésolatok készitéséért és karbantartasaért

— gondoskodik a rendszer kritikus részeinek Ujra-indithatésagardl, illetve az
yjrainditashoz sziikséges paraméterek reprodukalhatosagarol

— folyamatosan ellendrzi a védelmi eszk6zok miikodését

— folyamatosan figyelemmel kiséri ¢és vizsgalja a rendszer miikddése és biztonsaga
szempontjabol 1ényeges paraméterek alakulasat

crer

8.2. A munkacsoport vezeto ellenori feladatai
— évente egy alkalommal részletesen ellendrzi az ASZ el6irasainak betartasat
— rendszeresen ellen6rzi a védelmi eszkozokkel vald ellatottsagot
— elbzetes bejelentési kotelezettség nélkiil ellen6rzi az informatikai munkafolyamat
barmely részét

9. Az adatgyiijtési feladat és az informatikai rendszer alkalmazasanal felhasznalhaté
védelmi eszkozok és modszerek

9.1. A szamitogépek és szerverek védelme

Elemi csapas (vagy mas ok) esetén a szamitogépekben vagy szerverekben bekovetkezett
részleges vagy teljes karosodaskor az alabbiakat kell slirg6sen elvégezni:

— menteni a még hasznalhat6 anyagot

— Dbiztonsagi mentésekrdl, hattértarakrol a megsériilt adatokat visszaallitani

— archivalt anyagok (ill. eszk6zdk) hasznélataval folytatni kell a feldolgozast



9.2. Hardver védelem

A berendezések hibatlan és tizemszerti mikodését biztositani kell.
A munkak szervezésénél figyelembe kell venni:

a gyarté eldirasait, ajanlatait
a tapasztalatokat

9.3. Az adatgyiijtés és feldolgozas folyamatanak védelme

9.3.1 Adatgyiijtés védelme

Az adatgyiijtés soran varhatdan olyan harmadik személy fog a sajat adataival dolgozni, akire a
munkacsoportnak csak részben van befolyasa. Ezért az adatbekérd trlapon kell felhivni az
adatszolgaltatd figyelmét a gylijtés soran sziikséges adatvédelemre és annak megfeleld
tarolasra. Mivel az adat a szolgaltatdé, igy annak védelmérél — ebben a munkafazisban -
elsdsorban neki kell gondoskodnia.

9.3.2. Az adatrogzités védelme

Adatéallomanyt rogziteni csak tesztelt adathordozora szabad.
Az adatrogzitd szoftver védelme: Olyan szoftvereket kell alkalmazni, amelyek
rendelkeznek ellen6rz6 funkcidkkal és biztositjak a rogzitett tételek visszakeresésének
¢s javitasanak lehetdségét is
hozzaférési lehetdség:
e a bejelentkezési azonositok hasznélataval kell szabdlyozni, hogy ki, milyen szinten
férhet hozza a kezelt adatokhoz , r6gzitd csak sajat adatihoz férhet hozza.
e az adatok bevitele soran alapelv: azonos allomany rogzitését €s ellenOrzését
ugyanaz a személy nem végezheti
e szerverek rendszergazda jelszavat az informatikai vezet6 kezeli.
Az adatrogzités folyamatahoz kapcsolddd dokumentaciok:
= adatrogzitési utasitasok (felhivo levélen)
= gépkezelési leirasok

9.3.3 Adatfeldolgozas védelme

A védelem a szoftverben kialakitott eljarasrendek segitségével valdosul meg, amelynek
részleteit a rendszer kidolgozasa soran fogja a munkacsoport elfogadni. Sziikséges alapelvek
az eljarasrend kialakitasdhoz:

egyedi adatok ¢és adatszolgaltatok azonosithatosdganak elkeriilése (kivéve
rendszergazda)

statisztikai eljarasrendek és modszertanok alkalmazésa statisztikus megbizasaval

a feldolgozai profilok pontos meghatarozasa €s korrekt beallitasa

a feldolgozai jogosultsdgok megfeleld biztonsaganak garantalasa

egyedi mentések tiltasa (pl. Excel fajlbol torténd kimentés tiltasa — kivéve
munkacsoport)

a feldolgozési folyamat megfeleld dokumentaldsa, az informatikai rendszerben az
egyes lépések naplozasa



— az adatfeldolgozas eredményének tobbszintii (munkacsoport, elndkség) ellendrzése
-kiilonds tekintettel az adatszolgaltatok azonosithatosdganak kizarasara-, jovahagyas.

9.3.4. Mentések, file-ok védelme

Az adatfeldolgozas utdn biztositani kell az adatok mentését. A munkak soran létrehozott
altalanos (pl. Word és Excel) dokumentumok mentése az azt létrehozé munkatarsak
(munkacsoportok tagjai, adatrogzitok) feladata. A kozponti dokumentumot az Egyesiilet
fotitkara tarolja.

A szervereken tarolt adatokr6él a mentést rendszeresen el kell végezni. A mentésért az
informatikai vezet6 illetve a rendszergazdéak a felel6sek.

9.4. Szoftver és adatbazis védelem

9.4.1. Adatbazis védelem
A WebFM rendszer Oracle adatbazison fut. Az adatbazishoz valo hozzaférést a normal Oracle
eljaras rendszerint kell kezelni. Ennek tartalma:

— Automatikus mentés eljaras (RMAN) beallitasa

— 1d6kozonkénti dump allomany eldallitasa

— Az adatbazishoz val6 hozzaférés jelszavainak titkos kezelése

— Thzfal feléllitasa az adatbazis szerver védelmére

— Adatbazis log folyamatos vizsgalata

— Az adatbazis struktira megértéséhez sziikséges informaciok (rendszerterv,

dokumentaciok) hozzaférésének tiltasa illetéktelenek szamara

Mivel rendszer a szolgaltatoe, ezért a cég belsd rendelkezéseinek kell megfelelni a fenti
elveknek.

9.4.2.Feldolgozo szoftver védelem
A BM adatokat feldolgozd szoftver egy tgynevezett WEB2E web alapu keretrendszerben
keriil kialakitdsra. A rendszer tObbszintli jogosultsagokkal rendelkezik, amelynek.
legfontosabb elemei:
egyedi felhasznalonév és jelszo

— jelsz6 érvényesség beallitasa

— jelsz6 mindség vizsgalata

— felhasznalok profilhoz val6 rendelése

— profilokban az egyes adatkdrokhoz vald hozzaférés dsszegzett és egyedi beallitasa

— profilokban egyes felhasznaloi feliiletek (fiilek) hozzaférésének beallitasa

— profilonkénti felhasznaloi rutin hozzaférés beallitasa

— egyes mezOk hozzaférésének tiltasa vagy korlatozasa

— mezokre vonatkozd formatum és egyéb biztonsagi ellenérzések

— aprogram aszinkron miitkodésébdl kovetkezd adatmentési biztonsag

— sajat logolasi eljaras
Tovabbi informaciok a rendszer kézikonyvében, illetve a tervezés soran létrejovo
dokumentacidkban talalhatok.

10. A kozponti szamitogép és a halozat munkaallomasainak mitkodésbiztonsaga

10.1. Kozponti gépek



Sziinetmentes aramforrast célszeri hasznalni, amely megvédi a berendezést a
fesziiltségingadozasoktol, aramkimaradas esetén az adatvesztéstol.

A kozponti gépek hattértarairol folyamatosan biztonsagi mentést kell késziteni.

Az alkalmazott halozati operacids rendszer adatbiztonsagi lehetdségeit az egyes konkrét
feladatokhoz igazitva kell alkalmazni.

10.2. Munkadllomdsok
A felhasznalok az adatrogzités soran sajat gépeiken jelentkeznek be. Ezért jelen szabalyzat
erre nem terjedhet ki.

11. Ellenérzés

Az ellendrzésnek elo kell segiteni, hogy az informatikai rendszereknél el6forduld
veszélyhelyzetek ne alakuljanak ki. A kialakult veszélyhelyzet esetén cél a karok csokkentése
illetve annak megakadalyozéasa, hogy az megismétlodjon.

A munkafolyamatba épitett ellen6rzés soran az ASZ rendelkezéseinek betartasat az
adatkezelést végz0 szervezeti egység vezetdi folyamatosan ellen6rzik.

12. Zaro rendelkezések

Jelen szabalyzatot a munkacsoport hozta sajat és projekt mikodésének biztositdsara. A
dokumentumot az egyesiilet elndksége ellenjegyzi. Dokumentumban valtozast a
munkacsoport tagja kezdeményezhet, és mindsitett tobbségnek (2/3) kell elfogadni.

A dokumentum érvénye ameddig a LEO-BM munkacsoport fenntartja a miikodését, vagy az
keletkezett adatok 1éteznek az egyesiilet keretében.

alairasok

Mellekletek:
1. sz. melléklet: Titoktartasi Nyilatkozat



1. sz melléklet

TITOKTARTASI NYILATKOZAT

A LETESITMENYGAZDALKODASI ES EPULETUZEMELTETESI SZOLGALTATOK
ORSZAGOS SZOVETSEGE (tovabbiakban: LEQO) tevékenységgel kapcsolatba
kerulé, a LEO-n kiviili személyek szamara

0
név
(1aKCIM: <
ANYJA NEVE: ... e e )
kijelentem,
NOQY @ tevékenység soran

tudomasomra jutd, a LEO mikodésére vonatkozé vagy altala kezelt informacidkat és
adatokat bizalmas jellegének megfeleléen kezelem, a tudomasomra jutd Uzleti titkot,
valamint a személyes adatokat az erre vonatkozo jogszabalyok szerint megérzom és

az abban foglaltak betartasara kotelezettséget vallalok.

Kijelentem tovabba, hogy tisztaban vagyok az uzleti titok megsértésének buntetdjogi
kovetkezményeivel. Ezen felelésségem fennall azt kovetbéen is, hogy a fent

megnevezett tevékenység barmely ok miatt lezarul.

Budapest, ...
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